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In ce consta un produs
Cloud de securitate

de tip
sandbox?

O solutie de securitate Cloud de tip
sandbox reprezinta un mediu de testare
izolat in care se ruleaza un program
suspect, iar comportamentul sau este
observat, notat si apoi analizat intr-un
mod automat.

ESET Dynamic Threat Defense ofera un alt
nivel de securitate pentru produsele ESET,
cum ar fi produsele Mail si Endpoint Security,
utilizand o tehnologie de tip sandbox pentru
a detecta noi tipuri de amenintari care nu

au fost vazute pana acum. Acest sandbox
este conceput din mai multe tipuri de senzori
care completeaza analiza statica a codului,
examinarea amanuntita a mostrei prin
intermediul invatarii automate, introspectia de
tip in-memory si detectia comportamentala.



De Cce un produs

Cloud de securitate
de tip Sandbox?

RANSOMWARE

Ransomware-ul a reprezentat o preocupare

constanta pentru industriile din intreaga lume inca

de la Cryptolocker, din 2013. In pofida faptului ca
ransomware-ul a existat de mai mult timp, niciodata
nu a reprezentat o amenintare atat de severa care sa
preocupe intreprinderile, ca in acesti ultimi ani. Cu toate
acestea, ransomware-ul poate face acum cu usurinta o
afacere inoperabila prin criptarea fisierelor importante
sau necesare ale acesteia. Atunci cand o companie este
victima unui atac de ransomware, aceasta isi da seama
rapid ca backup-urile pe care le are nu sunt suficient
de eficiente, iar compania se simte deseori fortata sa
plateasca suma ceruta.

Produsul Cloud de securitate de tip sandbox ofera
un strat suplimentar de aparare, care rezida in afara
retelei unei companii pentru a impiedica executarea
ransomware-ului intr-un mediu de productie.

ATACURILE TARGETATE SI BRESELE DE
SECURITATE

Peisajul de securitate cibernetica de astazi evolueaza
in mod constant prin noi metode de atac si amenintari
nemaiintalnite pana acum. Atunci cand apare un nou
atac sau o noua bresa de securitate, organizatiile sunt
de obicei surprinse de faptul ca apararea lor a fost
compromisa sau nu stiu ca atacul a avut loc. Dupa ce
atacul este in cele din urma descoperit, organizatiile
implementeaza in mod reactiv masuri de atenuare
pentru a opri repetarea acestui atac. Cu toate acestea,
acest lucru nu le protejeaza de urmatorul atac care ar
putea folosi un vector nou.

Abordarea produsului Cloud de securitate de tip
Sandbox este mult mai eficienta decat simpla trecere

n revista a potentialelor amenintari, pentru ca trece de
aparenta si observa, in schimb, ce anume este capabila
sa faca acea amenintare. Acest lucru nu face decat sa
usureze lucrurile, atunci cand vine vorba de a determina
daca amenintarea a fost una benigna, un atac targetat
sau 0 amenintare avansata persistenta.







Produsele si .
tehnologia noastra
au la baza 3 piloni

ESET LIVEGRID®

Cand se observa o amenintare

de tipul zero-day (ca de exemplu,
ransomware), fisierul este

trimis la sistemul nostru de
protectie impotriva malware-ului
(LiveGrid®), unde amenintarea
este declansata si monitorizata.
Rezultatele sunt furnizate tuturor
endpoint-urilor la nivel global in
cateva minute fara a fi nevoie de
actualizari.

INVATARE AUTOMATA

Utilizeaza puterea combinata a
retelelor neurala si a algoritmilor
atent alesi pentru a clasifica corect
esantioanele primite ca fiind
curate, potential nedorite sau rau
intentionate.

EXPERTIZA UMANA

Cercetatorii de securitate de clasa
mondiala impartasesc know-how-ul
de elita si inteligenta necesara pentru
a asigura cele mai bune si complete
informatii despre amenintari.




Diferent
ESET

PROTECTIE MULTISTRATIFICATA

Tn cadrul ESET Dynamic Threat Defenses, ESET
utilizeaza 3 modele diferite de invatare automata odata
ce este trimis un fisier. Dupa acest proces, mostra

este rulata printr-un full sandbox, care simuleaza
comportamentul utilizatorului pentru a insela tehnicile
anti-evaziune. Apoi, o retea neurala profunda este
utilizata pentru a compara comportamentul observat
cu datele comportamentale anterioare. Nu in ultimul
rand, cea mai recenta versiune a motorului de scanare
ESET este folosita pentru a analiza fiecare dintre aceste
date Tn parte, pentru a cauta aspectele suspecte.

VIZIBILITATE COMPLETA

Fiecare esantion analizat este listat in consola ESET
Security Management Center, cu informatii despre
acesta si originea sa. Toate informatiile sunt prezentate
intr-o forma usor de inteles. Nu numai ca afisam
esantionae care au fost trimise la ESET Dynamic Threat
Defense, dar si tot ceea ce ajunge la ESET LiveGrid® -
sistemul de protectie anti-malware bazat pe Cloud.

MOBILITATE

Tn prezent, clientii calatoresc constant, fara sistem on-
premise, de aceea ESET Dynamic Threat Defense este

capabil sa analizeze fisierele indiferent de locul in care
se afla utilizatorii. Partea buna este ca imediat ce este
detectat ceva rau intentionat, intreaga companie este
imediat protejata.

VITEZA DE NEEGALAT

Fiecare minut conteaza. Acesta este motivul pentru
care ESET Dynamic Threat Defense este conceput sa
analizeze majoritatea esantioanelor in mai putin de 5
minute. Daca acestea au fost analizate anterior, dureaza
doar cateva secunde pana cand toate dispozitivele din
organizatia dvs. sunt protejate.

DOVEDIT SI DE INCREDERE

ESET se afla in industria de securitate de peste 30 de
ani si continuam sa ne dezvoltam tehnologia pentru
aramane cu un pas inaintea celor mai noi amenintari.
Acest lucru ne-a facut sa castigam increderea a peste
110 milioane de utilizatori la nivel global. Tehnologia
noastra este constant verificata si validata de catre
organizatii independente de valoare care demonstreaza
cat de eficienta este abordarea noastra pentru a opri
cele mai recente amenintari.




azuri de utilizare

Ransomware

CAZ DE UTILIZARE

Ransomware-ul se infiltreaza de obicei prin mesajele
email pe care utilizatoril nesuspiciosi le deschid.

SOLUTIA

v' ESET Mail Security trimite in mod automat
atasamentele de e-mail suspecte catre ESET
Dynamic Threat Defense.

v ESET Dynamic Threat Defence analizeaza mostra
primita si trimite rezultatul inapoi catre Mail
Security, in decurs de 5 minute, Tn general.

v ESET Mail Security detecteaza si repara automat

atasamentele care prezinta continut rau intentionat.

v Astfel, atasamentul infectat nu ajunge niciodata la
destinatar.

Protectie
granulara pentru
diferite roluri ale
companiel

CAZ DE UTILIZARE

Fiecare rol in companie necesita diferite niveluri

de protectie. Dezvoltatorii sau angajatii IT necesita
restrictii de securitate diferite fata de managerul de
birou sau CEO.

SOLUTIA

v Configurati o politicd unica pe computer sau pe
server in ESET Dynamic Threat Defense.

v Aplicati automat o politica diferita bazata pe un
alt grup de utilizatori statici sau pe un grup Active
Directory.

v Modificati automat setarile de configurare pur si
simplu prin mutarea unui utilizator dintr-un grup in
altul.




Fisiere
necunoscute
sau 1ndolelnice

CAZ DE UTILIZARE

Uneori, angajatii sau IT-ul ar putea primi un fisier pe
care doresc sa-| verifice de doua ori ca sa fie siguri.

SOLUTIA

v Orice utilizator poate trimite un esantion pentru
analiza direct din toate produsele ESET.

v Esantionul este analizat rapid de ESET Dynamic
Threat Defense.

v Daca un fisier este determinat ca fiind rau

intentionat, toate computerele din organizatie sunt

protejate.

v Administratorul IT are vizibilitate maxima asupra

utilizatorului care a trimis esantionul si daca fisierul a

fost curat sau rau intentionat.
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Caracteristici
tehnice ESET
Dynamic Threat

Defence

PROTECTIE AUTOMATA

Odata ce totul este setat, nu este necesara nicio

actiune din partea administratorului sau utilizatorului.
Produsul Endpoint sau produsul server decid in mod
automat daca un esantion este bun, rau intentionat

sau necunoscut. Daca esantionul este necunoscut,
acesta este trimis catre ESET Dynamic Threat Defense
pentru analiza. Dupa terminarea analizei, rezultatul este
impartit, iar produsele Endpoint raspund corespunzator.

PERSONALIZARE ADAPTATA

ESET permite configurarea detaliata a politicii

pentru ESET Dynamic Threat Defense, astfel incat
administratorul sa poata controla ceea ce este trimis si
ce ar trebui sa se intample pe baza rezultatelor primite.

TRIMITERE MANUALA MOSTRE

n orice moment, un utilizator sau admin poate trimite
probe prin intermediul unui produs compatibil ESET
pentru analiza si obtinerea rezultatului complet.
Administratorii vor vedea cine a trimis, ce anume si

ce rezultat a fost inregistrat direct in ESET Security
Management Center.

PROTECTIA SECU RITi\TII PE MAIL

ESET Dynamic Threat Defense nu numai ca
functioneaza cu fisiere, dar functioneaza direct si cu
ESET Mail Security pentru a va asigura ca e-mailurile
rau intentionate nu sunt livrate organizatiei dvs. Pentru
a asigura continuitatea afacerii, numai e-mailurile care
provin din afara organizatiei pot fi trimise catre ESET
Dynamic Threat Defense pentru inspectie.




Cum functioneaza
ESET Dvnamic
Threat Defense
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“Experienta noastrd cu ESET a fost mai mult decat
satisfdcatoare, atat de mult incat ne-am reinnoit
licentele pentru inca trei ani. Astfel, fara indoiala,

recomandam solutiile ESET tuturor companiilor care
doresc sa-si sporeasca nivelul de securitate.”

— Ernesto Bonhoure, IT Infrastructure Manager;
Hospital Aleman, Argentina, 1.500+ seats







Despre ESET

ESET - un lider global in domeniul instantanee si completa impotriva
securitatii informatiilor - a fost numit amenintarilor cibernetice in continua
singurul Challenger in Gartner Magic dezvoltare, pentru intreprinderi si clienti
Quadrant pentru platformele de dinintreaga lume.

protectie Endpoint 2018.* .
) ESET este o companie privata, fara

De mai bine de 30 de ani, ESET® se ocupa datorii si imprumuturi, ce are libertatea
cu dezvoltarea de software si servicii de a asigura o protectie absoluta pentru
de securitate IT, oferind o protectie toti clientii.

STATISTICI ESET

TIOm+ 400k+ 200+ 13

utilizatoriin clienti tari & centre
intreaga lume business teritorii globale de
acoperite R&D
ANGAJATI ESET —— —  VENITURI ESET
More than a third of all in million €
ESET employees work in
Research & Development 500
1,400 400
300
700 200
100
2 : 0
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*Gartner nu aproba niciun furnizor, produs sau serviciu descris Tn publicatiile sale de cercetare. Publicatiile Gartner de cercetare constau
n opiniile organizatiei de cercetare Gartner si nu ar trebui interpretate ca declaratii de fapt. Gartner declind toate garantiile, exprimate

sau implicite, cu privire la aceasta cercetare, inclusiv orice garantie de vandabilitate sau de adecvare pentru un anumit scop.



UNII DINTRE CLIENTII

NOSTRI
protejat de ESET din 2011 protejat de ESET din 2008
licenta prelungita de 3x, extinsa de 2x

licenta prelungita/extinsa de 10x

Canon il - -

protejat de ESET din 2016 partener ITP din 2008
peste 14,000 statii de lucru

baza de clienti - 2 milioane
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"Avand in vedere functionalitatile anti-malware de
top si usurinta in administrare oferita, aldturi de

acoperirea globala a suportului asigurat clientilor,

ESET merita sa fie plasat pe lista scurta de solutii

anti-malware pe care si o construiesc companiile
din segmentul enterprise.”

KuppingerCole Leadership Compass
Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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